Zarzadzenie Nr 20/2016

Dyrektora Biblioteki Miejskiej w Luboniu
z dnia 16 grudnia 2016 r.

w sprawie: wyznaczenia administratora bezpieczenstwa informacji w Bibliotece
Miejskiej w Luboniu.

Na podstawie art. 36 ust. 3 ustawy z 29.8.1997 r. o ochronie danych osobowych
(Dz.U. z 2016 r., poz. 922 ze zm.) zarzgdzam co nastepuje:

§ 1. Wyznaczam Panig Marzene Janusz na administratora bezpieczenstwa
informacji (ABI) w Bibliotece Miejskiej w Luboniu.

§ 2. Obowigzki administratora bezpieczehstwa informacji okresla zatgcznik nr 1 do
niniejszego zarzadzenia.

§3.1.Zobowigzuje pracownikbw do potwierdzenia zapoznania sie z trescig
Zarzgdzenia.

2. Zapoznanie sie z trescig niniejszego Zarzgdzenia pracownik potwierdza
wlasnorecznym podpisem (zatgcznik nr 2).

§4.1.Wykonanie zarzgdzenia powierzam Marzenie Janusz - administratorowi
bezpieczenstwa informaciji (ABI).

2. Nadzor nad wykonaniem niniejszego zarzgdzenia petni Dyrektor Biblioteki
Miejskiej w Luboniu.

§5. Zarzadzenie wchodzi w zycie z dniem 16.12.2016r.



Zatgcznik nr 1 do Zarzgdzenia Nr 20/2016
Dyrektora Biblioteki Miejskiej w Luboniu
z dnia 16 grudnia 2016 r.

Obowiazki administratora bezpieczenstwa informacji

1.

10.

Nadzoér nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane osobowe,
oraz kontrola przebywajacych w nich osob. Pomieszczenia, o ktorych mowa wyzej, powinny by¢
zabezpieczone przed dostepem do nich 0sob nieposiadajgcych uprawnien do przetwarzania
danych osobowych. Osoby nieposiadajace takich uprawnien mogg przebywac¢ w nich jedynie w
obecnosci 0s6b uprawnionych. Na czas nieobecnosci zatrudnionych tam os6b pomieszczenia te
powinny by¢ odpowiednio zabezpieczone. W celu zabezpieczenia pomieszczen nalezy
zastosowa¢ odpowiednie zamki do drzwi oraz sprawowaé wtasciwy nadzor nad kluczami do tych
pomieszczen.

Zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych wpltyw na
bezpieczenstwo przetwarzania. Komputery oraz urzadzenia, o ktéorych mowa wyzej, powinny
by¢ zasilane poprzez zastosowanie specjalnych urzadzen podtrzymujacych zasilanie.
Urzadzenia te powinny by¢ wyposazone w oprogramowanie umozliwiajace bezpieczne
wylaczenie systemu komputerowego. Oznacza to takie wylaczenie, w ktorym przed zanikiem
zasilania zostang prawidtowo zakonczone rozpoczgte transakcje na bazie danych oraz wszelkie
inne dziatania w ramach pracujacych aplikacji i oprogramowania systemowego.

Dopilnowanie, aby komputery przenosne, w ktorych przetwarzane sg dane osobowe, byly
zabezpieczone hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostgpniane osobom nieupowaznionym do przetwarzania danych
osobowych. Osoby posiadajgce mikrokomputery przenosne z zapisanymi w nich danymi
osobowymi nalezy przeszkoli¢ w Kierunku zachowania szczegdlnej uwagi podczas ich transportu
oraz uczuli¢ na to, aby mikrokomputery te przechowywane byty we wtasciwie zabezpieczonym
pomieszczeniu.

Nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych
zapisane sg dane osobowe. Dyski i inne informatyczne no$niki danych, zawierajace dane osobowe
przeznaczone do likwidacji, nalezy pozbawi¢ zapisu tych danych, a jesli nie jest to mozliwe,
nalezy uszkodzi¢ w sposob uniemozliwiajacy ich odczyt. Urzadzenia przekazywane do naprawy
nalezy pozbawi¢ zapisu danych osobowych lub naprawiaé w obecno$ci osoby upowaznionej
przez administratora danych.

Zarzadzanie hastami uzytkownikéw 1 nadzér nad przestrzeganiem procedur okreslajacych
czestotliwo$¢ ich zmiany zgodnie z wytycznymi, ktére powinny by¢ zawarte w instrukcji
okreslajacej sposob zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych.

Nadzér nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci wirusow
komputerowych, czestosci ich sprawdzania oraz nadzorowanie wykonywania procedur
uaktualniania systemow antywirusowych i ich konfiguracji.

Nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu.

Nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynno$ciami wykonywanymi na
bazach danych osobowych.

. Nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za

posrednictwem urzadzen teletransmisji.
Nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajacych dane



osobowe generowane przez system informatyczny. W zakresie nadzoru, o ktéorym mowa wyzej,
administrator bezpieczenstwa informacji powinien dopilnowaé, aby osoby zatrudnione przy
przetwarzaniu danych osobowych miaty dostgp do niszczarki dokumentéw w celu niszczenia
btednie utworzonych lub juz niepotrzebnych wydrukow komputerowych z danymi osobowymi.
11. Nadzér nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow w  systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do danych osobowych.
Nadzorowanie, 0 ktorym mowa wyzej, powinno obejmowac:
1) ustalenie identyfikatoréw uzytkownikow i ich haset (identyfikatory uzytkownikow nalezy
wpisa¢ do ewidencji 0s6b zatrudnionych przy przetwarzaniu danych osobowych),

2) dopilnowanie, aby hasta uzytkownikow byly zmieniane co najmniej raz na miesigc,

3) dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie byt mozliwy
wylacznie po podaniu identyfikatora i wtasciwego hasta,

4) dopilnowanie, aby hasta uzytkownikow byly trzymane w tajemnicy (réwniez po uptywie
terminu ich waznosci),

5) dopilnowanie, aby identyfikatory osob, ktore utracity uprawnienia do przetwarzania danych
osobowych, zostaly natychmiast wyrejestrowane, a ich hasta uniewaznione.

12. Dopilnowanie, aby — jezeli istnieja odpowiednie mozliwoséci techniczne — ekrany monitorow
stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe, automatycznie wylaczaty
si¢ po uplywie ustalonego czasu nieaktywnosci uzytkownika. Zalecanym rozwigzaniem
powyzszego problemu jest zastosowanie takich wygaszaczy ekranowych, ktore po uptywie
okreslonego czasu bezczynnosci uzytkownika wygaszaja monitor i jednoczes$nie uruchamiajg
blokade, ktéra uniemozliwia kontynuowanie pracy na komputerze bez podania wlasciwego hasta.
Wygaszacz taki, oprocz ochrony danych, ktore przez dluzszy czas bylyby wyswietlane na ekranie
monitora, chronitby system przed przechwyceniem sesji dostepu do danych przez nieuprawniong
osobe.

13. Dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk
dostepu do danych osobowych byly ustawione w taki sposéb, aby uniemozliwi¢ tym osobom
wglad w dane.

14. Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego w
przypadku otrzymania informacji 0 naruszeniu zabezpieczen systemu informatycznego lub o
zmianach w sposobie dzialania programu lub urzgdzen wskazujagcych na naruszenie
bezpieczenstwa danych. Dzialania, o ktéorych mowa wyzej, powinny mie¢ na celu wykrycie
przyczyny lub sprawcy zaistnialej sytuacji i jej usuniecie. W przypadku gdy, na przyktad, istnieje
podejrzenie, ze naruszenie bezpieczenstwa danych osobowych zostalo spowodowane
zaniedbaniem lub naruszeniem dyscypliny pracy, zadaniem administratora bezpieczenstwa
informacji powinno by¢ przedstawienie wniosku administratorowi danych o wszczecie
postegpowania wyjasniajgcego i ukaranie odpowiedzialnych za to 0sob.

15. Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia bezpieczeristwa

danych (jesli takie wystgpito), i przygotowanie oraz przedstawienie administratorowi danych

odpowiednich zmian do instrukcji zarzadzania systemem informatycznym, stuzagcym do
przetwarzania danych osobowych. Zmiany te powinny by¢ takie, aby wyeliminowac lub ograniczy¢

wystgpienie podobnych sytuacji w przysztosci. Obowigzek sledzenia skutecznosci zabezpieczen, o

ktdrym mowa wyzej, oraz obowigzek ich udoskonalania, natozony na administratora bezpieczenstwa,

wynika bezposrednio z obowigzku podejmowania odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen.



Zalgcznik nr 2 do Zarzgdzenia Nr 20/2016
Dyrektora Biblioteki Miejskiej w Luboniu
Z dnia 16 grudnia 2016 r.

OSWIADCZENIE O ZAPOZNANIU PRACOWNIKA Z TRESCIA ZARZADZENIA

Ja nizej podpisana, zatrudniona w Bibliotece Miejskiej w Luboniu niniejszym
oswiadczam, ze zapoznatam sie z Zarzgdzeniem nr 20/2016 Dyrektora Biblioteki
Miejskiej w Luboniu w sprawie: wyznaczenia administratora bezpieczenstwa
informacji w Bibliotece Miejskiej w Luboniu

L.p. | Imie i Nazwisko Stanowisko Data czytelny podpis
pracownika

1 Ciesielska Agnieszka

2 Drobinska Zofia

3 Gras Ewa

4 Guzniczak Lucyna

5 Janusz Marzena




Schon Tamara

7 Siatka Maria

8 Skwierzynska Michalina
9 Stachowiak Bernadetta
10 | Szatamacha Bogna

11 | Wabiszewska Hanna




